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l. INTRODUCCION

El presente Documento de Seguridad para Sistemas de Datos Personales se apega a las
disposiciones juridicas vigentes, siendo estas la Ley de Proteccién de Datos Personales en
Posesion de los Sujetos Obligados del Estado de Hidalgo, la Ley de Transparencia y Acceso a la
Informacidn Publica del Estado de Hidalgo, para la mejor proteccidn de los sistemas con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacion personal que estos
contienen.

Su finalidad es establecer las medidas administrativas, técnicas y fisicas implementadas por el
Area de Conciliacién Municipal del Ayuntamiento de Calnali, Hidalgo, para garantizar la
proteccién de los datos personales que son recabados, utilizados, almacenados, conservados vy,
en su caso, eliminados durante el ejercicio de sus atribuciones.
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. FUNDAMENTO LEGAL

El presente Documento de Seguridad se elabora en cumplimiento de lo dispuesto en los
articulos 47 al 54 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Hidalgo, los cuales establecen la obligacién de los sujetos obligados de
implementar medidas administrativas, fisicas y técnicas que garanticen la confidencialidad,
integridad y disponibilidad de los datos personales que se encuentren bajo su tratamiento.
Asimismo, se atienden los criterios y lineamientos emitidos por el Instituto de Transparencia,
Acceso a la Informacion Publica Gubernamental y Proteccién de Datos Personales del Estado
de Hidalgo (ITAIH) en materia de proteccion de datos personales en posesion de los sujetos
obligados.

. OBJETIVO DEL DOCUMENTO DE SEGURIDAD

Establecer los mecanismos de proteccidn y control para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales tratados por el Area de Conciliacién Municipal.

Iv. ALCANCE

Las disposiciones contenidas en este documento son obligatorias para todo el personal adscrito
al Area de Conciliacién Municipal que tenga acceso a datos personales derivados de los
procedimientos conciliatorios y actividades relacionadas.

V. IDENTIFICACION DEL RESPONSABLE
Area Responsable:
Desarrollo Econémico
Domicilio:
Palacio Municipal S/N, Colonia Centro, Calnali, Hidalgo, C.P. 43230.
Responsable del Sistema:
Ing. Miguel Angel Casanova Samaniego

Director de la Direccidon de Desarrollo Econdmico.

VI. SISTEMA DE DATOS PERSONALES

Nombre del Sistema:

Sistema de Datos Personales para la Generacion, Resguardo y Difusién de Material
Fotografico y Audiovisual Institucional.
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VII. INVENTARIO DE LOS DATOS PERSONALES Y DE LAS BASES Y/O SISTEMAS

DE TRATAMIENTO FICHA POR TRATAMIENTO ATENCION DE
PROCEDIMIENTOS DE DESARROLLO ECONOMICO

1. TRATAMIENTO

ATENCION Y RECEPCION DE SOLICITUDES DE APOYO AGROPECUARIO

Fecha Proceso Procedimiento Tratamiento \
1 03 de Gestion de Recepcidn de solicitudes, Tratamiento de
Agosto apoyos y registro, revision datos personales de
de 2026  programas documental, andlisis y solicitantes y
agropecuarios  seguimiento productores

agropecuarios

2. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable drea legal acceso
Dar tramite, Direccién de Ing. Ley General Encargado del
analisis, validacion  Desarrollo Miguel de Proteccién Area. Personal
y seguimiento a Econémico Angel de Datos autorizado.
solicitudes de Casanova  Personales en
apoyo agropecuario Samaniego Posesién de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacion

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

INTEGRACION Y RESGUARDO DE EXPEDIENTES DE PRODUCTORES

Fecha Proceso Procedimiento Tratamiento \
2 03 de Administracion Integracion, actualizacién, Tratamiento de
Agosto documental archivo y resguardo de datos personales
de 2026 expedientes fisicos y contenidos en
digitales expedientes de

productores y
beneficiarios

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable drea legal acceso
Integrar, actualizar  Direccidn de Ing. Ley General Encargado del
y conservar Desarrollo Miguel de Proteccién Area. Personal
expedientes para Econdémico Angel de Datos autorizado.
fines Casanova Personales en
administrativos y Samaniego Posesion de
legales Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacidn

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

REGISTRO Y ACTUALIZACION DEL PADRON DE PRODUCTORES AGROPECUARIOS

Fecha Proceso Procedimiento Tratamiento \
3 03 de Registro y Captura, actualizacion, Tratamiento de
Agosto control validacién y control del datos personales de
de 2026  administrativo  padrén productores

agropecuarios

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable area legal acceso
Crear y mantener Direccién de Ing. Ley General Encargado del
actualizado el Desarrollo Miguel de Proteccién Area. Personal
padrén municipal Econdémico Angel de Datos autorizado.
de productores. Casanova  Personales en
Samaniego Posesion de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacidn

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

GESTION Y ENTREGA DE APOYOS AGROPECUARIOS

Fecha Proceso Procedimiento Tratamiento \
4 03 de Operacién de  Validacién de requisitos, Tratamiento de
Agosto programas y integracion de datos personales de
de 2026  apoyos. expedientes y entrega de  beneficiarios de
apoyos programas

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable drea legal acceso
Autorizar, entregar  Direccion de Ing. Ley General Encargado del
y dar seguimientoa Desarrollo Miguel de Proteccién Area. Personal
apoyos Econdémico Angel de Datos autorizado.
agropecuarios Casanova  Personales en
Samaniego Posesion de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacidn

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

PROGRAMAS DE CAPACITACION Y ASISTENCIA TECNICA

Fecha Proceso Procedimiento Tratamiento \
5 03 de Desarrollo y Registro de participantes,  Tratamiento de
Agosto fortalecimiento programaciony datos personales de
de 2026  productivo seguimiento de participantes

capacitaciones

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable area legal acceso
Registrar asistencia  Direccidn de Ing. Ley General Encargado del
y seguimiento de Desarrollo Miguel de Proteccién Area. Personal
capacitacién y Econdémico Angel de Datos autorizado.
asistencia técnica Casanova Personales en
Samaniego Posesion de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacidn

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

SUPERVISION Y SEGUIMIENTO DE PROYECTOS PRODUCTIVOS

Fecha Proceso Procedimiento Tratamiento \
6 03 de Verificaciony  Visitas de supervision, Tratamiento de
Agosto evaluacion verificacion y seguimiento  datos personales y
de 2026 datos de proyectos

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable area legal acceso
Comprobar Direccién de Ing. Ley General Encargado del
cumplimiento y Desarrollo Miguel de Proteccién Area. Personal
seguimiento de Econdémico Angel de Datos autorizado.
proyectos Casanova Personales en
productivos Samaniego Posesion de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacion

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

ATENCION CIUDADANA Y ORIENTACION AGROPECUARIA

Fecha Proceso Procedimiento Tratamiento \
7 03 de Atencion al Recepcidn de consultas, Tratamiento de
Agosto publico asesoria y canalizaciéon datos personales de
de 2026 ciudadanosy
productores

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable area legal acceso
Brindar orientacién  Direccidn de Ing. Ley General Encargado del
y atencidén a Desarrollo Miguel de Proteccién Area. Personal
solicitudes Econdémico Angel de Datos autorizado.
ciudadanas Casanova  Personales en
Samaniego Posesion de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacidn

Publica del

Estado de

Hidalgo.
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FICHA POR TRATAMIENTO

ELABORACION DE INFORMES Y ESTADISTICAS DEL SECTOR RURAL

Fecha Proceso Procedimiento Tratamiento \
8 03 de Planeacién y Integracion de Tratamiento de
Agosto evaluacion informacidn y generacién  datos personales
de 2026 institucional de reportes con fines
administrativos y
estadisticos

1. FINALIDADES

Finalidad de la Area Titular del Fundamento Personas con
obtencidn responsable area legal acceso
Generar informesy  Direccién de Ing. Ley General Encargado del
estadisticas para Desarrollo Miguel de Proteccién Area. Personal
planeacion y toma Econdémico Angel de Datos autorizado.
de decisiones Casanova  Personales en
Samaniego Posesién de

Sujetos

Obligados.

Ley de

Transparencia

y Acceso a la

Informacidn

Publica del

Estado de

Hidalgo.




g §o> o
S AN CALNALI <\ e

ESABORH “PN ek b=t B ek
CALNALI

JUNTOS RESCATANDO
e H. AYUNTAMIENTO 20242027 s

,,,,,,, o

VIIl. INVENTARIO DE SOPORTES Y MEDIOS DE ALMACENAMIENTO
Los datos personales podrdn encontrarse en:

e Equipos de computo institucionales.

e Camaras fotograficas institucionales.

e Dispositivos moviles institucionales.

e Memorias USB institucionales.

e Discos duros externos institucionales.

e Plataformas digitales institucionales.

e Archivos digitales resguardados por la Direccién.

IX. ANALISIS DE RIESGOS
Se identifican los siguientes riesgos potenciales:

e Acceso no autorizado a archivos digitales.

e Pérdida accidental de fotografias o videos.

e Eliminacién involuntaria de informacion.

e Robo o extravio de dispositivos de almacenamiento.

e Alteracion no autorizada de material audiovisual.

e Uso indebido de informacién por personal no autorizado.

e Fallas técnicas en equipos de computo o almacenamiento.
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X. MEDIDAS DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS PERSONALES

El Ayuntamiento de Calnali, Hidalgo, a través de la Direccién de Desarrollo Econdmico,
implementa medidas administrativas, técnicas y fisicas destinadas a proteger los datos
personales contra dafio, pérdida, alteracién, destruccién o acceso no autorizado.

MEDIDAS ADMINISTRATIVAS

e Implementacion de avisos de privacidad para informar a los titulares sobre el
tratamiento de sus datos personales.

e Designacién formal del responsable del tratamiento de los datos personales.

e Capacitacion del personal en materia de proteccidn de datos personales.

e Firma de acuerdos y compromisos de confidencialidad por parte del personal
autorizado.

MEDIDAS TECNICAS

e Sistemas electrdnicos protegidos mediante usuario y contrasefia.
e Asignacion de perfiles de acceso conforme a las funciones del personal
autorizado.

MEDIDAS FiSICAS

Actualmente no se cuenta con medidas fisicas especificas adicionales para la
proteccién de los expedientes; sin embargo, la documentacidon se mantiene bajo
resguardo del personal responsable dentro de las instalaciones del drea.

XI. INVENTARIO DE SOPORTES Y MEDIOS DE ALMACENAMIENTO
Los datos personales podran encontrarse en:

e Equipos de computo institucionales.

e (Camaras fotograficas institucionales.

e Dispositivos moviles institucionales.

e Memorias USB institucionales.

e Discos duros externos institucionales.

e Plataformas digitales institucionales.

e Archivos digitales resguardados por el area.

XIl.  ANALISIS DE RIESGOS

Riesgos o vulnerabilidades identificadas

1. Acceso no autorizado a expedientes fisicos que contienen informacién de las
solicitudes.

2. Pérdida o extravio de documentacion fisica.

3. Uso indebido de la informacién contenida en los registros administrativos.
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Medidas de mitigacion

e Control interno del acceso a la documentacién.

e Uso de sistemas con usuario y contrasefia.

e Supervision del manejo de los expedientes.

e Capacitacion bdsica en proteccion de datos personales.

Xlll. CONTROL DE ACCESO
Tendrdn acceso a los datos personales Unicamente:

e El encargado del drea de la Direccion de Desarrollo Econdmico.
e Personal autorizado adscrito al area.

XIV. PROCEDIMIENTO DE RESPALDO DE INFORMACION

El area de la Direccién de Desarrollo Econdmico realizara respaldos periédicos de los
archivos digitales que contengan datos personales, con la finalidad de garantizar su
disponibilidad y recuperacién en caso de incidentes tecnoldgicos o pérdida de
informacion.

Los respaldos serdn almacenados en medios institucionales autorizados y bajo control
del personal responsable.

XV.  GESTION DE INCIDENTES DE SEGURIDAD

En caso de pérdida, acceso no autorizado, alteracidén, destruccion o cualquier
vulneracion relacionada con datos personales, se debera:

e |dentificar el incidente.

e Adoptar medidas inmediatas de contencidn.

e Documentar los hechos ocurridos.

e Informar a la Unidad de Transparencia.

e Implementar acciones correctivas y preventivas.

XVI. TRANSFERENCIA DE DATOS PERSONALES

Los datos personales no seran transferidos a terceros, salvo en los supuestos previstos
por la legislacién aplicable o mediante requerimiento debidamente fundado y motivado
de autoridad competente.
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XVIl. DERECHOS ARCO

Las personas titulares podrdn ejercer sus derechos de Acceso, Rectificacion, Cancelacion
y Oposicién (ARCO) ante la Unidad de Transparencia del Ayuntamiento de Calnali,
Hidalgo, conforme a la normatividad aplicable.

XVIII. MECANISMOS DE SUPERVISION

El drea de la Direccidon de Desarrollo Econdmico realizara revisiones periédicas para
verificar:

o El cumplimiento de las medidas de seguridad.

e Eladecuado resguardo de la informacion.

e El correcto funcionamiento de los mecanismos de proteccidon implementados.

e Laobservancia de la normatividad en materia de proteccién de datos personales.

XIX. CONSERVACION Y SUPRESION DE LOS DATOS

Los datos personales se conservaran durante el tiempo necesario para cumplir con la
finalidad para la cual fueron recabados y conforme a las disposiciones administrativas
aplicables en materia de archivo y gestion documental del Ayuntamiento. Una vez
concluido el periodo de conservacién, los datos podran ser eliminados o depurados
conforme a los procedimientos institucionales establecidos.

XX.  GESTION DE INCIDENTES

En caso de detectarse algun incidente relacionado con la seguridad de los datos
personales, se realizaran las siguientes acciones:

1. Identificacion del incidente.

2. Notificacién al superior jerarquico.

3. Implementacién de medidas correctivas.
4. Registro del incidente para su seguimiento.

A la fecha de elaboracién del presente documento no se han presentado incidentes de
seguridad relacionados con los datos personales tratados por esta area.

XXI.  ACTUALIZACION DEL DOCUMENTO

El presente Documento de Seguridad serd actualizado cuando existan modificaciones
normativas, administrativas, organizacionales o tecnoldgicas que impacten el
tratamiento de datos personales.
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AYUNTAMIENTO DE CALNALI, HIDALGO DIRECCION DE DESARROLLO ECONOMICO

FECHA DE ACTUALIZACION: 03 DE AGOSTO DEL 2026




