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l. INTRODUCCION

El presente Documento de Seguridad para Sistemas de Datos Personales se apega a las
disposiciones juridicas vigentes, siendo estas la Ley de Proteccién de Datos Personales en
Posesion de los Sujetos Obligados del Estado de Hidalgo, la Ley de Transparencia y Acceso a la
Informacidn Publica del Estado de Hidalgo, para la mejor proteccidn de los sistemas con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacion personal que estos
contienen.

Su finalidad es establecer las medidas administrativas, técnicas y fisicas implementadas por el
Area de Ecologia del Ayuntamiento de Calnali, Hidalgo, para garantizar la proteccién de los datos
personales que son recabados, utilizados, almacenados, conservados y, en su caso, eliminados
durante el ejercicio de sus atribuciones.
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. FUNDAMENTO LEGAL

El presente Documento de Seguridad se elabora en cumplimiento de lo dispuesto en los
articulos 47 al 54 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Hidalgo, los cuales establecen la obligacién de los sujetos obligados de
implementar medidas administrativas, fisicas y técnicas que garanticen la confidencialidad,
integridad y disponibilidad de los datos personales que se encuentren bajo su tratamiento.
Asimismo, se atienden los criterios y lineamientos emitidos por el Instituto de Transparencia,
Acceso a la Informacion Publica Gubernamental y Proteccién de Datos Personales del Estado
de Hidalgo (ITAIH) en materia de proteccion de datos personales en posesion de los sujetos
obligados.

. OBJETIVO DEL DOCUMENTO DE SEGURIDAD

Establecer los mecanismos de proteccidn y control para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales tratados por el Area de Ecologia.

Iv. ALCANCE

Las disposiciones contenidas en este documento son obligatorias para todo el personal adscrito
al Area de Ecologia que tenga acceso a datos personales derivados de los procedimientos
conciliatorios y actividades relacionadas.

V. IDENTIFICACION DEL RESPONSABLE
Area Responsable:
Ecologia.
Domicilio:
Palacio Municipal S/N, Colonia Centro, Calnali, Hidalgo, C.P. 43230.
Responsable del Sistema:
Ing. Catalina Butron Rojas

Encargada del area de Ecologia.

VI. SISTEMA DE DATOS PERSONALES

Nombre del Sistema:

Sistema de Datos Personales para la Generacion, Resguardo y Difusién de Material
Fotografico y Audiovisual Institucional.
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INVENTARIO DE LOS DATOS PERSONALES Y DE LAS BASES Y/O SISTEMAS

DE TRATAMIENTO FICHA POR TRATAMIENTO ATENCION DE
PROCEDIMIENTOS DE ECOLOGIA

1. TRATAMIENTO

ATENCION DE SOLICITUDES EN MATERIA AMBIENTAL

No. Fecha Proceso
1 03 de Atencién de
Agosto solicitudes en
de 2026  materia
ambiental

2. FINALIDADES

Procedimiento

Recepcidn, registro,
Estudio de Riesgo
Ambiental, inspecciones,
Recopilacion de requisitos,
Seguimiento, realizacidn
de oficios, reportes,
constancias o permisos,
creacion de expediente

Titular del

Fundamento

Tratamiento \

Sigue un
procedimiento
administrativo
formal basado en la
Ley General del
Equilibrio Ecolégico
y la Proteccion al
Ambiente (LGEEPA),
los Bandos
Municipales y las
leyes estatales de
proteccién al medio
ambiente.

Personas con

Finalidad de la Area
obtencién responsable
Dar tramite, Area de
seguimiento y Ecologia

respuesta a las
solicitudes en
materia ambiental,
asi como realizar
notificaciones y
seguimientos
correspondientes
conforme a la
normativa
ambiental

3. DATOS PERSONALES

area legal

acceso

Ing. Ley de Encargado del
Catalina prevenciény  Area. Personal
Butron gestion autorizado.
Rojas integral de Autoridades
residuos del competentes
estado de cuando proceda.
hidalgo y
demads

normatividad

aplicable.

Datos recabados Datos sensibles \

Solicitud
Copia de identificacién oficial

No se recaban de manera ordinaria.
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Numero de Teléfono
Nombres y Apellidos
Firma

Domicilio

4. OBTENCION

Forma Formato \
Directamente del titular. Escrito y Electrénico.
Escrito libre.

5. BASES DE DATOS

Base Finalidad \

Carpetas con los archivos en digital de Control, seguimiento, atencién y
todos los permisos, constancias y oficios  cumplimiento de las solicitudes en
gue se emitieron por parte del drea de materia ambiental.

Ecologia.

6. SISTEMAS DE TRATAMIENTO

Sistemas electrénicos administrado por la Direccidn de ecologia. Y documentacién
fisica encontrada en la oficina del area de Ecologia de Calnali.

7. ENCARGADO
No existe encargado externo.
8. TRANSFERENCIAS

No se realizan transferencias de datos personales, salvo aquellas que se efectien por
disposicion legal, mandato judicial, o requerimiento de autoridad competente.

9. CONSERVACION

Periodo de uso: Durante el tramite, atencién y seguimiento de las solicitudes y
tramites ambientales del drea de Ecologia.

Periodo de bloqueo: Conforme a los plazos establecidos para la determinacion de
responsabilidades administrativas.

Fundamento: Se rige por la Ley para la Proteccién al Ambiente del Estado de Hidalgo.

10. OBSERVACIONES

Las observaciones durante un trdmite ambiental municipal son los requerimientos,
prevenciones o inspecciones obligatorias emitidas por el area de Ecologia. Hasta la
fecha no se han presentado incidentes.
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FICHA POR TRATAMIENTO

PERMISOS DE PODA Y DERRIBOS DE ARBOL

No. Fecha Proceso Procedimiento \
2 03 de Agosto  El tramite para Recepcion, registro, Estudio de Riesgo
de 2026 obtener un permiso Ambiental, inspecciones, Recopilacién

de requisitos, Seguimiento,
realizacién de del permiso, creacion
de expediente.

de poda o derribo de
arboles es de gestién
municipal. Se debe
solicitar con una
solicitud ante el area
de Ecologia del
municipio de Calnali

1. FINALIDADES

Personas con
acceso

Fundamento
legal

Titular del
area

Area
responsable

Finalidad de la

obtencion

Equilibrar el Area de Ing. Ley de Encargado del
desarrollo Ecologia Catalina prevencidony  Area. Personal
econdémico con la Butron gestion autorizado.
proteccién Rojas integral de Autoridades
ecoldgica, asi como residuos del competentes
garantizar el estado de cuando proceda.
derecho humano a hidalgo y

un medio ambiente demas

sano. Estos normatividad

registros permiten aplicable.

el diseio de

politicas publicas, la
evaluacién de
riesgos, la
transparencia y el
cumplimiento de la
normativa ecolégica

2. DATOS PERSONALES

Datos recabados Datos sensibles \

Solicitud

Copia de identificacién oficial

Copia de acreditacion de la propiedad
Copia de Pago de permiso

Copia de Comprobante de pago predial
Actualizado

No se recaban de manera ordinaria.
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Fotos del lugar
Nombres y Apellidos

Firma
Numero de Teléfono
Domicilio

3. OBTENCION

Forma Formato \
Directamente a la persona titular de los Escrito y Electrénico.
datos.

Mediante escrito libre o correo
electrdnico institucional.

4. BASES DE DATOS

Base Finalidad \

Carpetas con los archivos en digital de Control, seguimiento, atencién y
todos los permisos, constancias y oficios  cumplimiento de las solicitudes en
gue se emitieron por parte del drea de materia ambiental.

Ecologia.

5. SISTEMAS DE TRATAMIENTO

Sistemas electrdnicos administrado por la Direccion de ecologia. Y documentacién
fisica encontrada en la oficina del Area de Ecologia de Calnali.

6. ENCARGADO
No existe encargado externo.
7. TRANSFERENCIAS

No se realizan transferencias de datos personales, salvo aquellas que se efectien por
disposicion legal, mandato judicial, o requerimiento de autoridad competente.

8. CONSERVACION

Periodo de uso: Durante el tramite, atencion y seguimiento de las solicitudes y
tramites ambientales del drea de Ecologia.

Periodo de bloqueo: Conforme a los plazos establecidos para la determinacion de
responsabilidades administrativas.

Fundamento: Se rige por la Ley para la Proteccidn al Ambiente del Estado de Hidalgo.

9. OBSERVACIONES
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Las observaciones durante un trdmite ambiental municipal son los requerimientos,
prevenciones o inspecciones obligatorias emitidas por el area de Ecologia. Su objetivo
es subsanar omisiones legales o técnicas antes de otorgar un permiso de derribo o
poda de arbol. Hasta la fecha no se han presentado incidentes.
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FICHA POR TRATAMIENTO

INSPECCIONES AMBIENTALES

No. Fecha Proceso Procedimiento \
3 03 de Agosto  Es el conjunto de Recepcion, registro, realizacion de las
de 2026 etapas formales que  inspecciones, Estudio de Riesgo

Ambiental, Seguimiento, creacién de
expediente.

realiza la direccion de
ecologia del
municipio de Calnali
para verificar que las
empresas y
particulares cumplan
con la legislaciéon
ecoldgica y los limites
de contaminacion.

1. FINALIDADES

Personas con
acceso

Area Titular del Fundamento
responsable area legal

Finalidad de la

obtencion

Equilibrar el Area de Ing. Ley de Encargado del
desarrollo Ecologia Catalina prevenciény  Area. Personal
econdémico con la Butron gestion autorizado.
proteccion Rojas integral de Autoridades
ecoldgica, asi como residuos del  competentes
garantizar el estado de cuando proceda.
derecho humano a hidalgo y

un medio ambiente demas

sano. Estos normatividad

registros permiten aplicable.

el diseio de

politicas publicas, la
evaluacion de
riesgos, la
transparencia y el
cumplimiento de la
normativa
ecoldgica.

2. DATOS PERSONALES

Datos recabados Datos sensibles \

Solicitud
Copia de identificacién oficial
Numero de Teléfono

No se recaban de manera ordinaria.
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Fotos del lugar
Nombres y Apellidos
Domicilio

3. OBTENCION

Forma Formato \
Directamente a la persona titular de los Escrito y Electrénico.
datos.

Mediante escrito libre o correo
electronico institucional.

4. BASES DE DATOS

Base Finalidad \

Carpetas con los archivos en digital de Control, seguimiento, atencién y
todos los permisos, constancias y oficios  cumplimiento de las solicitudes en
gue se emitieron por parte del drea de materia ambiental.

Ecologia.

5. SISTEMAS DE TRATAMIENTO

Sistemas electrdnicos administrado por la Direccién de ecologia. Y documentacién
fisica encontrada en la oficina del area de Ecologia de Calnali.

6. ENCARGADO
No existe encargado externo.
7. TRANSFERENCIAS

No se realizan transferencias de datos personales, salvo aquellas que se efectien por
disposicion legal, mandato judicial, o requerimiento de autoridad competente.

8. CONSERVACION

Periodo de uso: Durante el tramite, atencidn y seguimiento de las solicitudes y
tramites ambientales del area de Ecologia.

Periodo de bloqueo: Conforme a los plazos establecidos para la determinacion de
responsabilidades administrativas.

Fundamento: Se rige por la Ley para la Proteccidn al Ambiente del Estado de Hidalgo.

9. OBSERVACIONES

Las observaciones durante un trdmite ambiental municipal son los requerimientos,
prevenciones o inspecciones obligatorias emitidas por la Direccidn de Ecologia. Su
objetivo es subsanar omisiones legales o técnicas antes de otorgar una permiso o
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constancia (permiso poda o derribo de arboles, limpieza de terreno). Hasta fecha no se

han presentado incidentes.
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FICHA POR TRATAMIENTO

INSPECCIONES AMBIENTALES

No. Fecha Proceso Procedimiento \
3 03 de Agosto  Es el conjunto de Recepcion, registro, realizacion de las
de 2026 etapas formales que  inspecciones, Estudio de Riesgo

Ambiental, Seguimiento, creacién de
expediente.

realiza la direccion de
ecologia del
municipio de Calnali
para verificar que las
empresas y
particulares cumplan
con la legislaciéon
ecoldgica y los limites
de contaminacion.

1. FINALIDADES

Personas con
acceso

Area Titular del Fundamento
responsable area legal

Finalidad de la

obtencion

Equilibrar el Area de Ing. Ley de Encargado del
desarrollo Ecologia Catalina prevenciény  Area. Personal
econdémico con la Butron gestion autorizado.
proteccion Rojas integral de Autoridades
ecoldgica, asi como residuos del  competentes
garantizar el estado de cuando proceda.
derecho humano a hidalgo y

un medio ambiente demas

sano. Estos normatividad

registros permiten aplicable.

el diseio de

politicas publicas, la
evaluacion de
riesgos, la
transparencia y el
cumplimiento de la
normativa
ecoldgica.

2. DATOS PERSONALES

Datos recabados Datos sensibles \

Solicitud
Copia de identificacién oficial
Numero de Teléfono

No se recaban de manera ordinaria.
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Fotos del lugar
Nombres y Apellidos
Domicilio

3. OBTENCION

Forma Formato \
Directamente a la persona titular de los Escrito y Electrénico.
datos.

Mediante escrito libre o correo
electronico institucional.

4. BASES DE DATOS

Base Finalidad \

Carpetas con los archivos en digital de Control, seguimiento, atencién y
todos los permisos, constancias y oficios  cumplimiento de las solicitudes en
gue se emitieron por parte del drea de materia ambiental.

Ecologia.

5. SISTEMAS DE TRATAMIENTO

Sistemas electrdnicos administrado por la Direccién de ecologia. Y documentacién
fisica encontrada en la oficina del area de Ecologia de Calnali.

6. ENCARGADO
No existe encargado externo.
7. TRANSFERENCIAS

No se realizan transferencias de datos personales, salvo aquellas que se efectien por
disposicion legal, mandato judicial, o requerimiento de autoridad competente.

8. CONSERVACION

Periodo de uso: Durante el tramite, atencidn y seguimiento de las solicitudes y
tramites ambientales del area de Ecologia.

Periodo de bloqueo: Conforme a los plazos establecidos para la determinacion de
responsabilidades administrativas.

Fundamento: Se rige por la Ley para la Proteccidn al Ambiente del Estado de Hidalgo.

9. OBSERVACIONES

Las observaciones durante un trdmite ambiental municipal son los requerimientos,
prevenciones o inspecciones obligatorias emitidas por el area de Ecologia. Su objetivo
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es subsanar omisiones legales o técnicas antes de otorgar un permiso de derribo o
poda de drbol. Hasta la fecha no se han presentado incidentes.

VIII.  INVENTARIO DE SOPORTES Y MEDIOS DE ALMACENAMIENTO
Los datos personales podrdn encontrarse en:

e Equipos de computo institucionales.

e (Cdmaras fotograficas institucionales.

e Dispositivos moviles institucionales.

e Memorias USB institucionales.

e Discos duros externos institucionales.

e Plataformas digitales institucionales.

e Archivos digitales resguardados por el area.

IX.  ANALISIS DE RIESGOS
Se identifican los siguientes riesgos potenciales:

e Acceso no autorizado a archivos digitales.

e Pérdida accidental de fotografias o videos.

e Eliminacién involuntaria de informacion.

e Robo o extravio de dispositivos de almacenamiento.

e Alteracidn no autorizada de material audiovisual.

e Uso indebido de informacién por personal no autorizado.

e Fallas técnicas en equipos de computo o almacenamiento.
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X. MEDIDAS DE SEGURIDAD PARA EL TRATAMIENTO DE DATOS PERSONALES

El Ayuntamiento de Calnali, Hidalgo, a través del Area de Ecologia, implementa
medidas administrativas, técnicas y fisicas destinadas a proteger los datos personales
contra dafio, pérdida, alteracién, destruccién o acceso no autorizado.

MEDIDAS ADMINISTRATIVAS

e Implementacion de avisos de privacidad para informar a los titulares sobre el
tratamiento de sus datos personales.

e Designacién formal del responsable del tratamiento de los datos personales.

e Capacitacion del personal en materia de proteccidn de datos personales.

e Firma de acuerdos y compromisos de confidencialidad por parte del personal
autorizado.

MEDIDAS TECNICAS

e Sistemas electrdnicos protegidos mediante usuario y contrasefia.
e Asignacion de perfiles de acceso conforme a las funciones del personal
autorizado.

MEDIDAS FiSICAS

Actualmente no se cuenta con medidas fisicas especificas adicionales para la
proteccién de los expedientes; sin embargo, la documentacidon se mantiene bajo
resguardo del personal responsable dentro de las instalaciones del drea.

XI. INVENTARIO DE SOPORTES Y MEDIOS DE ALMACENAMIENTO
Los datos personales podran encontrarse en:

e Equipos de computo institucionales.

e (Camaras fotograficas institucionales.

e Dispositivos moviles institucionales.

e Memorias USB institucionales.

e Discos duros externos institucionales.

e Plataformas digitales institucionales.

e Archivos digitales resguardados por el area.

XiIl. ANALISIS DE RIESGOS
Riesgos o vulnerabilidades identificadas

1. Acceso no autorizado a expedientes fisicos que contienen informacién de las

solicitudes.
2. Pérdida o extravio de documentacion fisica.
3. Uso indebido de la informacién contenida en los registros administrativos.
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Medidas de mitigacion

e Control interno del acceso a la documentacién.

e Uso de sistemas con usuario y contrasefia.

e Supervision del manejo de los expedientes.

e Capacitacion bdsica en proteccion de datos personales.

Xlll. CONTROL DE ACCESO
Tendrdn acceso a los datos personales Unicamente:

e Laencargada del 4rea de Ecologia.
e Personal autorizado adscrito al area.

XIV. PROCEDIMIENTO DE RESPALDO DE INFORMACION

El drea de Ecologia realizard respaldos periédicos de los archivos digitales que contengan
datos personales, con la finalidad de garantizar su disponibilidad y recuperacion en caso
de incidentes tecnoldgicos o pérdida de informacion.

Los respaldos seran almacenados en medios institucionales autorizados y bajo control
del personal responsable.

XV.  GESTION DE INCIDENTES DE SEGURIDAD

En caso de pérdida, acceso no autorizado, alteracidén, destruccion o cualquier
vulneracidn relacionada con datos personales, se debera:

e |dentificar el incidente.

e Adoptar medidas inmediatas de contencidn.

e Documentar los hechos ocurridos.

e Informar a la Unidad de Transparencia.

e Implementar acciones correctivas y preventivas.

XVI. TRANSFERENCIA DE DATOS PERSONALES

Los datos personales no seran transferidos a terceros, salvo en los supuestos previstos
por la legislacion aplicable o mediante requerimiento debidamente fundado y motivado
de autoridad competente.
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XVIl. DERECHOS ARCO

Las personas titulares podrdn ejercer sus derechos de Acceso, Rectificacion, Cancelacion
y Oposicién (ARCO) ante la Unidad de Transparencia del Ayuntamiento de Calnali,
Hidalgo, conforme a la normatividad aplicable.

XVIIl. MECANISMOS DE SUPERVISION
El drea de Ecologia realizard revisiones periddicas para verificar:

e El cumplimiento de las medidas de seguridad.

e El adecuado resguardo de la informacion.

e El correcto funcionamiento de los mecanismos de proteccidon implementados.

e Laobservancia de la normatividad en materia de proteccién de datos personales.

XIX. CONSERVACION Y SUPRESION DE LOS DATOS

Los datos personales se conservaran durante el tiempo necesario para cumplir con la
finalidad para la cual fueron recabados y conforme a las disposiciones administrativas
aplicables en materia de archivo y gestion documental del Ayuntamiento. Una vez
concluido el periodo de conservacion, los datos podran ser eliminados o depurados
conforme a los procedimientos institucionales establecidos.

XX.  GESTION DE INCIDENTES

En caso de detectarse algun incidente relacionado con la seguridad de los datos
personales, se realizaran las siguientes acciones:

1. Identificacion del incidente.

2. Notificacién al superior jerarquico.

3. Implementacién de medidas correctivas.
4. Registro del incidente para su seguimiento.

A la fecha de elaboracién del presente documento no se han presentado incidentes de
seguridad relacionados con los datos personales tratados por esta area.

XXI.  ACTUALIZACION DEL DOCUMENTO

El presente Documento de Seguridad serd actualizado cuando existan modificaciones
normativas, administrativas, organizacionales o tecnoldgicas que impacten el

tratamiento de datos personales.
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