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" 'Lineamientos de Seguridad para Sistemas y Aplicativos

Informaticos

1. Claves de Acceso (Contraserias)

o
Politica de contrasefias seguras: Las contrasefias deben tener al menos 8 \ J
caracteres, incluyendo letras mayUsculas, mintsculas, nimeros y caracteres

especiales.

Expiracion periddica: Las contrasefias deben cambiarse cada 90 dias como -4

minimo. ; by
i e - e . = pads i

Prohibicién de reutilizacién: No se permite reutilizar las ultimas 5 :

contrasefias utilizadas. '

Autenticacion multifactor: Debe implementarse cuando sea posible,
especialmente para accesos a sistemas criticos o remotos.

Almacenamiento seguro: Las contrasefias deben almacenarse en forma
cifrada mediante algoritmos robustos (g]., berypt, SHA-256 + salt).

2. Control de Acceso y Proteccion de Datos
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3. Detectores y Defensas contra Accesos No Autorizados

Principio de minimo privilegio: Los usuarios deben tener Gnicamente los {J
accesos necesarios para desemperiar sus funciones.

Segregacion de funciones: Separar roles criticos para evitar conflictos de

interés y reducir el riesgo de fraude. st

Registros de acceso: Mantener y auditar registros de accesos y actividades
en sistemas sensibles.

Cifrado de datos sensibles: Aplicar cifrado en transito y en reposo (AES- P
256 o superior) para proteger la informacion. '

Sistemas de deteccion y prevencion de intrusos (IDS/IPS): Implementar A
soluciones para monitorear y bloquear actividades sospechosas,

Bloqueo por intentos fallidos: Bloquear cuentas tras multiples intentos
fallidos de inicio de sesién.
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» Alertas de seguridad: Configurar alertas ante accesos no autorizados,
cambios criticos en sistemas o uso anémalo.

» Revision de accesos privilegiados: Auditar periddicamente las cuentas con
privilegios elevados.

o Actualizacion automatica: Las firmas de virus deben actualizarse
automaticamente al menos una vez al dia.

» Escaneos programados: Ejecutar analisis completos al menos una vez por
semana y analisis rapidos diarios.

4. Antivirus y Antimalware
« [nstalacion obligatoria: Todos los equipos y servidores deben tener un
software antivirus/antimalware actualizado.

e Proteccién enh tiempo real: Mantener activada la proteccion contra
amenazas en tiempo real.

. Actualizaciones y Parches
e

« Gestion de vulnerabilidades: Establecer un proceso para aplicar parches
de seguridad de forma oportuna (dentro de 30 dias para vulnerabilidades
medias y dentro de 7 dias para criticas).

o Actualizacién automatica: Habilitar las actualizaciones automaticas del -
sistema operativo y software critico cuando sea posible.
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» Pruebas previas: Probar los parches en un ambiente controlado antes de su
despliegue en produccion.

6. Copias de Seguridad y Recuperacion

« Backups periddicos: Realizar copias de seguridad automaticas de datos y
configuraciones criticas.

» Almacenamiento seguro de respaldos: Guardar copias cifradas en
ubicaciones seguras y preferiblemente fuera del sitio principal (offsite 0 en la
nube).

« Pruebas de restauracion: Verificar periddicamente la integridad y ef
de las copias mediante simulacros de restauracion.
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7. Concienciacién y Capacitacion

» Capacitacion regular: Ofrecer sesiones periédicas de capacitacion en O J
ciberseguridad para todo el personal. 4 |

» Simulacros de phishing y campafias educativas: Realizar ejercicios
practicos para fomentar la cultura de seguridad.
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