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Lineamientos de Seguridad para Sistemas y Aplicativos Informáticos
1. Claves de acceso (contraseñas)
· Política de contraseñas seguras: Las contraseñas deben tener al menos 8 caracteres, incluyendo letras mayúsculas, minúsculas, números y caracteres especiales.
· Expiración periódica: Las contraseñas deben cambiarse cada 90 días como mínimo.
· Prohibición de reutilización: No se permite reutilizar las 5 contraseñas utilizadas.
· Autenticación multifactor: Debe implementarse cuando sea posible, especialmente para accesos a sistemas críticos o remotos.
· Almacenamiento seguro: Las contraseñas deben almacenarse en forma cifrada mediante algoritmos robustos (ej., bcrypt, SHA-256 + salt).


2. Control de Acceso y Protección de Datos
· Principio de mínimo privilegio: Los usuarios deben tener únicamente los accesos necesarios para desempeñar sus funciones.
· Segregación de funciones: Separar roles críticos para evitar conflictos de interés y reducir el riesgo de fraude.
· Registros de acceso: Mantener y auditar registros de accesos y actividades en sistemas sensibles.
· Cifrado de datos sensibles: Aplicar cifrado en tránsito y reposo (AES-256 o superior) para proteger la información.


3. Detectores y Defensas contra Accesos No Autorizados
· Sistemas de detección y prevención de intrusos (IDS/IPS): Implementar soluciones para monitorear y bloquear actividades sospechosas.
· Bloqueo por intentos fallidos: Bloquear cuentas tras múltiples intentos fallidos de inicio de sesión.
· Alertas de seguridad: Configurar alertas ante accesos no autorizados, cambios críticos en sistemas o uso anómalo.
· Revisión de accesos privilegiados: Auditar periódicamente las cuentas con privilegios elevados.


4. Antivirus y Antimalware
· Instalación obligatoria: Todos los equipos y servidores deben tener un software antivirus/ antimalware actualizado.
· Actualización automática: Las firmas de virus deben actualizarse automáticamente al menos una vez al día.
· Escaneos programados: Ejecutar análisis completos al menos una vez por semana y análisis rápidos diarios.
· Protección en tiempo real: Mantener activada la protección contra amenazas en tiempo real.


5. Actualizaciones y Parches 
· Gestión de vulnerabilidades: Establecer un proceso para aplicar parches de seguridad de forma oportuna (dentro de 30 días para vulnerabilidades medias y dentro de 7 días para criticas).
· Actualización automática: Habilitar las actualizaciones automáticas del sistema operativo y software critico cuando sea posible.
· Pruebas previas: Probar los parches en un ambiente controlado antes de su despliegue en producción.


6. Copias de Seguridad y Recuperación
· Backups periódicos: Realizar copias de seguridad automáticas de datos y configuraciones críticas.
· Almacenamiento seguro de respaldos: Guardar copias cifradas en ubicaciones seguras y preferiblemente fuera del sitio principal (offsite en la nube).
· Pruebas de restauración: Verificar periódicamente la integridad y eficacia de las copias mediante simulacros de restauración.


7. Concientización y Capacitación 
· Capacitación regular: Ofrecer sesiones periódicas de capacitación en ciberseguridad para todo el personal.
· Simulacros de phishing y campañas educativas: Realizar ejercicios prácticos para fomentar la cultura de seguridad.
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Palacio Municipal s/n Centro, Calnali, Hgo. C.P. 43230
Teléfonos: 102-031-983 Y 231-432-5433
correoelectronico@gmail.com

www.calnali.gob.mx





