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POLITICAS DE CUIDADO Y RESGUARDO DE LOS SISTEMAS INFORMATICOS

Las politicas establecidas dentro de este documento son la base para la proteccion
de los activos tecnolégicos e informacion de la presente administracién.

1.- SANCIONES POR INCUMPLIMIENTO

El incumplimiento a las presentes Politicas podra presumirse como causa de -
responsabilidad administrativa y/o penal, dependiendo de su naturaleza y gravedad,
cuya sancion sera aplicada por las autoridades competentes.

e SEGURIDAD DE PERSONAL.

Todo usuario de bienes y servicios informaticos se compromete a conducirse bajo
, los principios de confidencialidad de la informacién y de su uso adecuado de los
recursos informaticos de la administracién publica del municipio de Calnali

Los usuarios deberan cumplir con lo sefialado en estas Politicas las cuales fueron ,
disefiadas para observancia y aplicacién dentro de las instalaciones de la I
administracion publica del municipio de Calnali.

s OBLIGACIONES DE LOS USUARIOS I

s responsabilidad de los usuarios de bienes y servicios informaticos cumplir con
las presentes politicas para la Seguridad Informatica establecidas para el buen
funcionamiento en materia tecnolégica. y

Medidas disciplinarias

Q(\)‘Q Cuando el encargado de asistencia y soporte técnico identifique el incumplimiento
> a estas Politicas podra presumirse como causa de responsabilidad administrativa
y/o penal, dependiendo de su naturaleza y gravedad, Cuya sancion sera aplicada

por las autoridades competentes. Se consideran violaciones graves el robo, dafio,
divulgacion de informacién reservada o confidencial de la administracion publica del

municipio de Calnali, o de que se le declare culpable de un delito informatico
consideramos entre algunos como: ’

o Falsificacién informatica mediante la introduccion, supresion o borrado
de datos informaticos. I
o Fraude informatico mediante la introduccion, alteracién o borrado de

datos informaticos, o la interferencia en sistemas informaticos. i
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2.- SEGURIDAD FISICA Y AMBIENTAL

Prevenir e impedir accesos no autorizados, dafios e interferencia a las redes,
instalaciones e informacién de la administracion publica del municipio de Calnali.

Proteger el equipamiento de procesamiento de informacién critica de la
administracién publica del municipio de Calnali ubicandolas en areas adecuadas.

Controlar los factores ambientales que podrian perjudicar el correcto
funcionamiento del equipamiento informatico que alberga la informacion de la
administracion pablica del municipio de Calnali. implementar medidas para proteger
la informacién manejada por el personal en las oficinas en el marco normal de sus
labores habituales.

Proporcionar proteccioén proporcional a los riesgos identificados. Adoptar controles =
adecuados de acceso para minimizar el riesgo de amenazas potenciales, como
robos, sustracciones, etc.

Ademas de la proteccion de la informacion y la seguridad de los sistemas, tiene
como objeto asegurar la continuidad de la informacién, que deben actuar
coordinadamente evaluando y tratando los riesgos para implementar medidas con
el fin de minimizar el impacto ante un incidente de seguridad de la Informacioén. Si
bien los términos seguridad de la informacion tienen distintos significados, es |

esario que converjan con el fin de proteger la Confidencialidad, Integridad vy
isponibilidad de la Informacion.

3.- RESGUARDO Y PROTECCION DE LA INFORMACION

v

El usuario deberéa reportar de forma inmediata al encargado de asistencia y soporte
técnico, cuando detecte que existan riesgos reales o potenciales para equipos de
computo o comunicaciones, como pueden ser fugas de agua, conatos de incendio
u otros.

\
O,

USB, que se encuentren bajo su administracion, aun cuando no se utilicen y
contengan informacién reservada o confidencial.

» Es responsabilidad del usuario evitar en todo momento la fuga de la
informacién de la administracién plblica del municipio de Calnali que se
encuentre almacenada en tos equipos de computo personal que tenga
asignados.

* Es responsabilidad del usuario el mantener un respaldo actualizado de la
informacién almacenada en el equipo de computo asignado.

Q\

\

: E * El usuario tiene la obligacién de proteger los discos portables y memorias
-
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Cualquier persona que tenga acceso a las Instalaciones de la administracion publica
del municipio de Calnali, deberé registrar al momento de su entrada, el equipo de
computo, equipo de comunicaciones, medios de almacenamiento y herramientas
que no sean propiedad de la institucion, el cual podran retirar el mismo dia. En caso
contrario debera tramitar la autorizacion de salida correspondiente con el encargado

/JU
de Inventario General. _ |
Las computadoras personales, las computadoras portatiles, modems, y cualquier |

Ji
|

activo de tecnologia de informacién, podra salir de las instalaciones del instituto
Unicamente con la autorizacion de salida del encargado de Inventario General.

4.- PROTECCION Y UBICACION DE LOS EQUIPOS . -t
N
Los usuarios no deben mover o reubicar los equipos de computo o de ——

telecomunicaciones, Instalar o desinstalar dispositivos, retirar sellos de los mismos
sin la autorizacion de mantenimiento de computo, en caso de requerir este servicio {
debera notificarlo al mismo Departamento por escrito y con visto bueno de su .
director de area con copia al encargado de Inventario General.

El encargado de Inventario general ser4 el encargado de generar el resguardo y
recabar la firma del usuario Informatico como responsable de los activos
informaticos que se le asignen y de conservarlos en la ubicacién autorizada.

El equipo de computo asignado debera ser para uso exclusivo de las funciones
asignadas en la institucion.

Seréa responsabilidad del usuario solicitar Ia capacitacién necesaria para el manejo |

=S . . Fogn g 3 . - 3 .
4 g de las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos z
O~X  por mal uso y para aprovechar al maximo las mismas. |

- Mientras se opera el equipo de coémputo, no se deberan
consumir alimentos o ingerir liquidos.
- Se debe evitar colocar objetos encima del equipo o cubrir los

orificios de ventilacién del monitor o del CPU.
- Se debe mantener el equipo informatico en un entorne limpio y
sin humedad.
- Elusuario debe asegurarse que los cables de conexién no sean -
pisados o pinchados al colocar otros objetos encima o contra
N\ ellos.
N\
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Cuando se requiera realizar cambios multiples del equipo de computo derivado de
reubicacién de lugares fisicos de trabajo, éstos deberan ser notificados por escrito
con una semana de anticipacién al area de asistencia y soporte técnico y al
encargado de

Inventario General a través de un plan detallado de movimientos debidamente
autorizados por el director del area que corresponda.

Queda prohibido que el usuario abra o desarme los equipos de computo.

= C%&g%LI Palacio Municipg bgo. C.P. 43230
BSASLR & https /fealnali.gob.mx/

Telefonos: 774-974-2048




